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Мемлекеттік құпиялар туралы заңда пайдаланылатын негізгі ұғымдар: 

мемлекеттік құпиялар - таратылуын мемлекет жалпы қабылданған 

халықаралық құқық нормаларына қайшы келмейтін әскери, экономикалық, 

ғылыми-техникалық, сыртқы экономикалық, сыртқы саяси, барлаушылық, 

қарсы барлаушылық, жедел-іздестірушілік және өзге де қызметті тиімді жүзеге 

асыру мақсатымен шектейтін, мемлекет қорғайтын мемлекеттік және қызметтік 

құпияларды құрайтын мәліметтер; 

      мемлекеттік құпияларға жатқызылған, қорғалып орындалған ақпараттық 

жүйе – мемлекеттік құпияларды қамтитын ақпаратты жасауға, іздеуге, жинауға, 

өңдеуге, жинақтауға, сақтауға, таратуға, бейнелеуге, пайдалануға және тұтынуға 

арналған, қолжетімділігі шектелген ақпараттық жүйе; 

      мемлекеттік құпияларды құрайтын мәліметтерді қамтитын электрондық 

ақпараттық ресурс – электрондық-цифрлық нысанда берілген және электрондық 

жеткізгіште, мемлекеттік құпияларға жатқызылған, қорғалып орындалған 

ақпараттық жүйелерде қамтылған ақпарат; 

      мемлекеттік құпия - жарияланған немесе жоғалған жағдайда Қазақстан 

Республикасының ұлттық қауіпсіздігіне нұқсан келтіретін немесе нұқсан 

келтіруі мүмкін әскери, экономикалық, саяси және өзге де сипаттағы мәліметтер; 

      қызметтік құпия - мемлекеттік құпияның құрамына кіруі мүмкін, 

жарияланған немесе жоғалған жағдайда мемлекеттің ұлттық мүдделеріне, 

Қазақстан Республикасы мемлекеттік органдары мен ұйымдарының 

мүдделеріне нұқсан келтіруі мүмкін жекелеген деректер сипаты бар мәліметтер; 

      құпиялылық белгісі - беру көзінің өзінде және (немесе) оған ілеспе 

құжаттамада көрсетілетін, беру көздерінде қамтылған мәліметтердің 

құпиялылық дәрежесін куәландыратын деректемелер; 

      мемлекеттік құпиялар болып табылатын мәліметтерге рұқсат ету - өкілетті 

лауазымды адамның рұқсатымен нақты адамды мемлекеттік құпиялар болып 

табылатын мәліметтермен таныстыру; 
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      мемлекеттік құпияларға рұқсат ету - азаматтарға мемлекеттік құпиялар 

болып табылатын мәліметтерге рұқсат етілу, ал ұйымдарға - осындай 

мәліметтерді пайдалану арқылы жұмыс жүргізу құқығын ресімдеу рәсімі; 

      мәліметтер мен олардың көздерін құпияландыру - мемлекеттің ұлттық 

қауіпсіздігін қамтамасыз ету мүдделерін көздеп, мемлекеттік құпиялар болып 

табылатын мәліметтер таратуды және олардың көздеріне рұқсат етуді шектеу 

жөніндегі шаралардың жиынтығы; 

      мемлекеттік құпиялар болып табылатын мәліметтер көздері - мемлекеттік 

құпиялар болып табылатын мәлімет нышандар, үлгілер, белгілер, техникалық 

шешімдер және процестер түрінде өз көрінісін табатын материалдық объектілер, 

оның ішінде физикалық өрістер; 

      мәліметтерді құпиясыздандыру - мемлекеттің ұлттық қауіпсіздігі 

мүдделерін көздеп, мемлекеттік құпиялар болып табылатын мәліметтерді 

таратуға және олардың көздеріне рұқсат етуге белгіленген шектеулерді алып 

тастау жөніндегі шаралардың жиынтығы; 

      мемлекеттік құпияларды қорғау жүйесі - мемлекеттік құпияларды қорғау 

органдарының, олардың мемлекеттік құпиялар болып табылатын мәліметтерді 

және солардың көздерін қорғауда пайдаланатын құралдары мен әдістерінің, 

сондай-ақ осы мақсатта жүргізілетін шаралардың жиынтығы; 

      мемлекеттік құпиялар болып табылатын мәліметтерді қорғау құралдары - 

мемлекеттік құпиялар болып табылатын мәліметтерді қорғауға арналған 

техникалық, криптографиялық, бағдарламалық және басқа да құралдар, олар іске 

асырылған құралдар, сондай-ақ мемлекеттік құпияларды қорғаудың тиімділігіне 

бақылау жасау құралдары; 

      мемлекеттік құпияларды жария ету - мемлекеттік құпияларды олармен 

танысуға құқық берілмеген заңды және жеке тұлғаларға хабарлау, беру, табыс 

ету, жіберу, жариялау немесе кез-келген басқа әдістермен жеткізу; 

      мемлекеттік құпияларды жоғалту - мемлекеттік құпиялар болып 

табылатын мәліметтердің жоғалтылуы не ұрлануы салдарынан заңды иеленуден 

немесе пайдаланудан шығып қалуы, соның ішінде уақытша да шығып қалуы 

Қазақстан Республикасының мемлекеттік құпиялар туралы заңдары Қазақстан 

Республикасының Конституциясына, Қазақстан Республикасы бекіткен 

халықаралық шарттарға негізделеді және осы Заңнан және Қазақстан 

Республикасының мемлекеттік құпияларды қорғау саласындағы қатынастарды 

реттейтін өзге де нормативтік құқықтық актілерінен тұрады. 

2-1-бап. Мемлекеттік құпияларды қорғаудың мақсаты мен міндеттері 

      1. Мемлекеттік құпияларды қорғаудың мақсаты оларды жария ету және 

жоғалту қаупінен қорғауды қамтамасыз ету болып табылады. 

      2. Мемлекеттік құпияларды қорғаудың міндеттері мыналар болып табылады: 

      1) Қазақстан Республикасының ұлттық қауіпсіздігін қамтамасыз ету 

мақсатында мемлекеттік құпияларды қорғау жүйесін дамыту; 
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      2) мәліметтерді мемлекеттік құпияларға жатқызуға, оларды құпияландыруға, 

оларға билік етуге, оларды қорғау мен құпиясыздандыруға байланысты 

туындайтын қоғамдық қатынастарды реттеу; 

      3) таратылуын шектеу Қазақстан Республикасының ұлттық қауіпсіздік 

мүдделеріне негізделген, құпияландыруға жататын мәліметтер тізбесін 

айқындау; 

      4) мемлекеттік құпияларды құрайтын мәліметтер пайдаланылатын жұмысқа 

жіберілетін адамдар тобын айқындау; 

      5) мемлекеттік құпияларды қорғау әдістері мен құралдарын әзірлеу, ендіру, 

қолдану және жетілдіру. 

      Ескерту. 2-1-баппен толықтырылды – ҚР 23.12.2023 № 51-VIII (алғашқы 

ресми жарияланған күнінен кейін күнтізбелік он күн өткен соң 

қолданысқа енгізіледі) Заңымен. 

3-бап. Қазақстан Республикасының мемлекеттік құпиялары мен олардың 

көздеріне меншік құқығы 

      Мемлекеттік құпиялар мен мемлекеттік құпия болып табылатын 

мәліметтердің көздері Қазақстан Республикасының меншігі болып табылады. 

4-бап. Мемлекеттік құпияларды қорғау органдары 

      1. Мемлекеттік құпияларды қорғау органдарына: 

      Қазақстан Республикасының мемлекеттік құпияларын қорғау жөніндегі 

уәкілетті мемлекеттік органы; 

      Қазақстан Республикасының Ұлттық қауіпсіздік комитеті мен оның 

органдары; 

      мемлекеттік органдар мен ұйымдар, олардың мемлекеттік құпияларды 

қорғау жөніндегі құрылымдық бөлімшелері жатады. 

      2. Мемлекеттік құпияларды қорғау органдары өздеріне жүктелген 

міндеттерге сәйкес және өз құзыреттері шегінде мемлекеттік құпиялар болып 

табылатын мәліметтердің қорғалуын қамтамасыз етеді. Мемлекеттік органдар 

мен ұйымдарда мемлекеттік құпиялар болып табылатын мәліметтердің 

қорғалуын ұйымдастыру үшін жауапкершілік олардың басшыларына жүктеледі. 

Мемлекеттік органдар мен ұйымдардың басшылары мемлекеттік құпиялар 

болып табылатын мәліметтер пайдаланылатын жұмыстардың көлеміне қарай 

міндеттері Қазақстан Республикасының Үкіметі бекітетін нормативтік 

құқықтық актілерге сәйкес және олар жүргізетін жұмыстардың ерекшеліктерін 

ескере отырып, аталған басшылар белгілейтін мемлекеттік құпияларды қорғау 

жөнінде құрылымдық бөлімшелер құрады. 

      3. Мемлекеттік құпияларды қорғау мемлекеттік орган мен ұйымның негізгі 

қызметінің бір түрі болып табылады 

 Қазiргi уақытта Қазақстанның саяси өмiрiндегi және экономикасындағы 

болып жатқан қайта құру процестерi оның ақпараттық қауiпсiздiгiнiң жай-күйiне 

тiкелей әсерiн тигiзедi. Бұл ретте ақпараттық қауiпсiздiктiң нақты жай-күйiн 

https://adilet.zan.kz/kaz/docs/Z2300000051#z79
https://adilet.zan.kz/kaz/docs/Z2300000051#z497


Ақпараттық қауіпсіздік принциптері  
Лектор: техн.ғ.к., қауымд.профессор Казбекова Г.Н.  4 
 
 

бағалау және осы саладағы негiзгi проблемалар мен бағыттарды айқындау 

кезiнде ескерудi қажет ететiн жаңа факторлар туындайды. 

      Көрсетiлген факторларды саяси, экономикалық және ұйымдастырушылық-

техникалық деп бөлуге болады. 

      Саяси факторлар: 

      әлемнiң түрлi өңiрлерiнде геосаяси жағдайдың өзгеруi; 

      әлемдiк саяси, экономикалық, әскери, экологиялық және басқа да 

процестердiң жаһандық мониторингiн жүзеге асыратын, ақпаратты бiртарапты 

артықшылықтар алу мақсатында тарататын әлемнiң дамыған елдерiнiң 

ақпараттық өктемдiгi; 

      демократия, заңдылық, ақпараттық ашықтық, елдiң қауiпсiздiгiн қамтамасыз 

ету жүйесiн жетiлдiру принциптерi негiзiнде жаңа Қазақстан мемлекеттiлiгiнiң 

қалыптасуы; 

      iшкi саяси дағдарыстардың туындауы: билiк тармақтары арасындағы, 

аумақтық мемлекеттiк құрылым субъектiлерi арасындағы жанжалдар, 

қорғалатын тұлғаларға қастандық жасалуы; 

      iшкi саяси блоктардың, одақтардың, альянстардың қызметi, әлемде 

күштердiң геосаяси орналасуына әсер ететiн жаңа әскери-саяси бiрлестiктердiң 

құрылуы; 

      реформалар жүргiзу процесiнде Қазақстанның шетелдермен неғұрлым тығыз 

ынтымақтастық жасауға ұмтылуы; 

      терроризм және экстремизм, криминогендi жағдайдың ушығуы, әсiресе 

кредит-қаржы саласында компьютерлiк қылмыстар санының өсуi болып 

табылады. 

      Экономикалық факторлар арасында: 

      Қазақстанның дүниежүзiлiк экономикалық кеңiстiкке белсендi кiруi, 

көптеген отандық және шетелдiк мемлекеттiк емес құрылымдардың - ақпаратты 

өндiрушiлер мен тұтынушылардың, ақпараттандыру және ақпаратты қорғау 

құралдарының пайда болуы, ақпараттық өнiмнiң тауарлық қатынастар жүйесiне 

қосылуы; 

      Қазақстанның ақпараттық инфрақұрылымын дамыту мүддесiнде 

шетелдермен кеңейiп келе жатқан кооперация; 

      бүкiл әлемдегi экономикалық процестердiң дамуына өспелi әсерiн тигiзетiн 

коммуникациялық жаһандану; 

      қазiргi әлемде экономикалық-технологиялық даму деңгейiн барынша жоғары 

дәрежеде айқындайтын жаңа ақпараттық технологияларды дамыту мен енгiзуде 

Қазақстанның артта қалуы неғұрлым елеулi болып табылады. 

      Ұйымдастырушылық-техникалық факторлардың iшiнен мыналар 

айқындаушы болып табылады: 

      ақпараттық қатынастар саласында, оның iшiнде ақпараттық қауiпсiздiктi 

қамтамасыз ету саласында, нормативтiк құқықтық базаның жеткiлiксiздiгi; 
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      мемлекеттiң Қазақстандағы ақпараттандыру құралдары, ақпараттық өнiмдер 

мен қызмет көрсетулер нарығының жұмыс iстеу және даму процестерiн нашар 

реттеуi; 

      ақпаратты сақтау, өңдеу, беру және қорғау үшiн мемлекеттiк басқару 

саласында, кредит-қаржы және басқа салаларда ақпараттың сыртқа шығып 

кетуiнен және сыртқы әсерден қорғалмаған импорттық техникалық және 

бағдарламалық құралдардың кеңiнен пайдаланылуы; 

      ашық байланыс арналары және деректер беру жүйелерi бойынша берілетін 

ақпараттар көлемiнiң өсуi. 

      Қазақстандағы ақпараттық қауiпсiздiктiң қазiргi жай-күйiн талдау оның 

қазiргi заманғы деңгейiнiң адам, қоғам және мемлекет қажеттiлiктерiне сәйкес 

келмейтiнiн көрсеттi. 

      Елдiң саяси және әлеуметтiк-экономикалық дамуының бүгiнгi жағдайы 

ақпаратпен еркiн алмасуды кеңейтудегi қоғам қажеттiлiгi мен оны таратуға 

жекелеген шектеулердi сақтау қажеттiлiгi арасында қайшылықтардың 

шиеленiсуiн тудырады. 

      Мемлекеттiк органдарды толық, сенiмдi және қазiргi заманғы ақпаратпен 

қамтамасыз ету үшiн негiзделген, оның iшiнде мемлекеттiк ақпараттық 

ресурстарды қорғауға арналған шешiмдер қабылдау, сондай-ақ отандық 

ақпаратты қорғау құралдарын және импортталатын техникалық құралдардың 

белгiленген талаптарға сәйкестiгiн растау жүйелерiн әзiрлеу талап етiледi. 

      Ақпаратты қорғау саласында кәсiби мамандар сандарының жеткiлiксiздiгi 

республикада ақпараттық қауiпсiздiктi ұйымдастыруға керi әсерiн тигiзедi. 

      Техникалық барлауларға қарсы iс-әрекеттер, ақпараттық қарудан қорғау мен 

осы саладағы нормативтiк құқықтық базаны жетiлдiру мәселелерiн одан әрi 

пысықтау талап етiледi. 

      Осы мақсаттарда ақпараттың тұтастығы мен құпиялығын қамтамасыз ету 

үшiн ақпаратты жалпымемлекеттiк ауқымда және ведомстволық деңгейде 

қорғау жөнiндегi iс-шараларды кешендi үйлестiру қажет. 

      Ақпараттық кеңiстiкте Интернеттiң ролiнiң өсуiмен адамның және қоғамның 

құқықтары мен бостандықтарын зорлық жасау мен қатыгездiктi насихаттайтын 

ақпараттан, оларға өтiрiк және жалған ақпаратты таңудан, болашақ ұрпақтың 

мақсатты бағытталған терiс дүниетанымын қалыптастырудан қорғау қажеттiлiгi 

туындайды. Бұл ретте, сыртқы қатер көздерi Қазақстан Республикасының 

заңнамалық құзырынан тыс болуы мүмкiн, бұл құқық шаралары жүйесiн 

қолдануды елеулi қиындатады. 

      Отандық ақпараттық технологиялардың болмауы өзектi проблема болып 

табылады, бұл жаппай пайдаланушыларды ақпараттық қауiпсiздiк талаптары 

бойынша сәйкестiгi расталмаған импорттық техниканы сатып алуға мәжбүр 

етедi. Бұл деректер базалары мен банктерiнiң ақпараттық қауiпсiздiгiне қатер, 

сондай-ақ елдiң шетелдiк компьютер мен телекоммуникация техникасын және 

ақпарат өнiмдерiн өндiрушiлерге ықтимал тәуелдiлiгiн тудырады. 
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      Ақпарат саласындағы құқық қатынастарының субъектiлерi меншiк 

нысанына қарамастан жеке және заңды тұлғалар болып табылады. 

      Ақпараттың меншiк иелерi: мемлекет (мемлекеттiк органдар мен ұйымдар, 

лауазымды тұлғалар тұрғысында), жеке және заңды тұлғалар болып табылады. 

      Ақпараттық қатынастар субъектiлерi ақпаратты жасау және пайдалану 

тұрғысынан авторлар, меншiк иелерi, иеленушiлер немесе пайдаланушылар 

ретінде болуы мүмкін. 

      Ақпарат және ақпараттық ресурстар заттай меншiк немесе зияткерлiк меншiк 

бола алады. Сондықтан ақпараттық жүйелерде ақпаратты өңдеу кезiнде 

ақпараттың құпиялығын қамтамасыз ету ғана емес, оның тұтастығы мен қол 

жетiмдiлiгiн, ал электрондық құжаттар үшiн әрбiр электрондық құжаттың 

авторлығын электрондық цифрлы қолтаңбамен растау талап етiледi. 

      Мемлекеттiк құпияларды құрайтын мәлiметтердi қамтитын ақпаратқа 

қатысты барлық қатынас субъектiлерi үшiн белгiленген құпиялық режимi жұмыс 

iстейдi. Осы ақпараттың меншiк иесi мемлекет болып табылады. 

      Мемлекет меншiк иесi болып табылатын қол жеткiзу шектелген ақпаратты 

қорғауды қамтамасыз ету үшiн мемлекеттiк ақпаратты қорғау жүйесi жұмыс 

iстейдi. 

      Қазiргi заманғы қоғамының табысты жұмыс iстеуi онда болып жатқан 

ақпараттық процестердiң қаншалықты тиiмдi ұйымдастырылғанына және жолға 

қойылғанына тұтастай байланысты. Осыған байланысты Қазақстан 

Республикасы үшiн аталған процестердiң мемлекет шеңберiнде ақпараттық 

кеңiстiкке бiрлесуi барған сайын маңызды бола түсуде. 

      Бiрыңғай ақпараттық кеңiстiк жеке және заңды тұлғалардың ақпараттық 

қажеттiлiктерiн қанағаттандыруды қамтамасыз етуге мүмкiндiк бередi, 

ақпаратты өндiрушiлер мен тұтынушылар қызметiн ынталандыруға, елдiң 

әлемдiк ақпараттық кеңiстiкке кiруiне жәрдем ететiн болады. 

      Бiрыңғай ақпараттық кеңiстiктi қалыптастыру барысында құрылуы 

Қазақстан Республикасы Президентiнiң 2004 жылғы 10 қарашадағы N 1471 

Жарлығымен бекiтiлген Қазақстан Республикасында "электрондық үкiмет" 

қалыптастырудың 2005-2007 жылдарға арналған мемлекеттiк бағдарламасымен 

көзделген "электрондық үкiметтiң" рөлi өсе түсуде. "Электрондық үкiмет" 

барлық билiк тармақтарының қызметiн ақпараттық қолдау мен олардың 

арасындағы, сондай-ақ экономика субъектiлерiмен және халықпен арадағы 

ақпараттық өзара iс-қимылды серпiндi ұйымдастыру есебiнен олардың жұмыс 

iстеу тиiмдiлiгiн елеулi түрде көтеруге мүмкiндiк бередi. 

      Қазақстан Республикасында "электрондық үкiмет" қалыптастырудың 2005-

2007 жылдарға арналған мемлекеттiк бағдарламасы шеңберiнде "Жеке 

тұлғалар", "Заңды тұлғалар", "Жылжымайтын мүлiк тiркелiмi", "Мекенжай 

тiркелiмi" мемлекеттiк деректер базасы құрылуда, олардың қауiпсiздiгi 

ақпараттық қатынастар субъектiлерi арасындағы қорғалған ақпараттық өзара iс-

қимыл нәтижесiнде қамтамасыз етiлетiн болады.  
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Жалпымемлекеттiк ақпараттық және телекоммуникациялық жүйелерде 

ақпараттық қауiпсiздiктi қамтамасыз етудiң негiзгi объектiлерi: 

      мемлекеттiк және нарықтық басқарудың ақпараттық жүйелерi және 

құжатталған ақпараттық массивтер мен дерекқорлар түрiнде ұсынылған 

мемлекеттiк құпияларға жататын мәлiметтердi және жабық ақпаратты қамтитын 

ақпараттық ресурстар; 

      ақпараттандыру құралдары мен жүйелерi (есептегiш техника құралдары, 

ақпараттық-есептеу кешендерi, желiлер мен жүйелер), бағдарламалық құралдар 

(операциялық жүйелер, дерекқорларды басқару жүйелерi, басқа да 

жалпыжүйелiк және қолданбалы бағдарламалық қамтамасыз ету), 

автоматтандырылған басқару жүйелерi, байланыс және деректер беру жүйелерi, 

қолжетiмдiлiгi шектеулi ақпаратты өңдеу үшiн пайдаланылатын ақпарат 

қабылдаудың, берудiң және өңдеудiң техникалық құралдары, олардың 

ақпараттық физикалық өрiстерi; 

      ақпарат өңдемейтiн, алайда мемлекеттiк құпияларға жатқызылған 

мәлiметтерi бар ақпарат өңдейтiн үй-жайларға орнатылатын техникалық 

құралдар мен жүйелер, сондай-ақ құпия келiссөздер мен құпия жұмыстар 

жүргiзуге бөлiнген үй-жайлар; 

      мемлекеттiк құпияны құрайтын мәлiметтердi қамтитын мемлекеттiк 

ақпараттық ресурстар; 

      әскери iс-қимылдарды дайындау мен жүргiзудiң жедел және стратегиялық 

жоспарлары туралы, олардың сандық және кадрлық құрамы, қызметiнiң 

бағыттары, жұмылдыру дайындығы, байланыс және әскерлер мен қару-жарақты 

басқару жүйелерi туралы мәлiметтердi қамтитын әскери басқару, ұлттық 

қауiпсiздiк, iшкi iстер органдарының ақпараттық ресурстары, олардың 

ақпараттық қамтамасыз етiлуi, олардың ақпараттық инфрақұрылымы; 

      режимдiк және стратегиялық объектiлер, қолжетiмдiлiгi шектеулi ақпарат 

өңделетiн есептегiш техника құралдарының объектiлерi; 

      "электрондық үкiметтiң" ақпараттық инфрақұрылымы болып табылады. 

      Жалпымемлекеттiк ақпараттық және телекоммуникациялық жүйелерде 

ақпараттық қауiпсiздiктi қамтамасыз етудiң негiзгi бағыттары: 

      мемлекеттiк басқару органдарының ақпараттық жүйелерiнiң iркiлiссiз 

жұмыс iстеуiн қамтамасыз ету; 

      ақпаратты техникалық барлау құралдарынан арнайы қорғау; 

      техникалық құралдарда өңделетiн немесе сақталатын ақпаратқа рұқсатсыз 

қолжетiмдiлiктi болдырмау; 

      есептегiш техника құралдарының объектiлерiнде жанама электромагнит 

сәулелерi мен нысаналар есебiнен өңделетiн ақпараттың сыртқа шығып кетуiнiң 

алдын алу; 

      ақпараттандыру құралдары жұмысында ақпараттың бұзылуын, жойылуын, 

бұрмалануын немесе iркiлiсiн тудыратын бағдарламалық-техникалық әсер 

етудiң алдын aлу; 
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      объектiлерге және техникалық құралдарға енгiзiлген электрондық ақпарат 

қармау қондырғыларын (салынған қондырғыларды) анықтау; 

      үй-жайлардан және объектiлерден сөз түрiндегi ақпаратты техникалық 

құралдармен қармаудың алдын алу болып табылады. 

      Байланыс арналары бойынша берiлетiн ақпаратты техникалық құралдардың 

көмегiмен қармаудың алдын алуға криптографиялық және өзге әдiстер мен 

қорғау құралдарын қолданумен, сондай-ақ қажеттi ұйымдастырушылық-

техникалық iс-шаралар жүргiзумен қол жеткiзiледi. 

      Берiлетiн, өңделетiн немесе техникалық құралдарда сақталатын ақпаратқа 

рұқсат етiлмеген қолжетiмдiлiктi және әсер етудi болдырмауға арнайы 

бағдарламалық-техникалық қорғау құралдарын қолданумен, криптографиялық 

қорғау тәсiлдерiн пайдаланумен, сондай-ақ ұйымдастырушылық және режимдiк 

iс-шаралармен қол жеткiзiледi. 

      Жанама электромагнит сәулелерi мен нысаналар, сондай-ақ 

электроакустикалық өзгеру есебiнен өңделетiн ақпараттың сыртқа шығып кетуiн 

болдырмауға қорғалған техникалық құралдарды, техникалық қорғау 

құралдарын, оның iшiнде ақпаратты криптографиялық қорғау құралдарын, 

белсендi қорғау құралдарын қолданумен, объектiлердi экрандаумен, қорғау 

объектiлерiнiң айналасына бақыланатын (тексерiлетiн) аймақты жасаумен және 

басқа ұйымдастырушылық және техникалық шаралармен қол жеткiзiледi. 

      Ақпараттың бұзылуын, жойылуын, бұрмалануын немесе ақпараттандыру 

құралдары жұмысында iркiлiс тудыратын бағдарламалық-техникалық әсердiң 

алдын алуға лицензиялық бағдарламалық қамтамасыз етудi, арнайы 

бағдарламалық және аппараттық қорғау құралдарын (вирусқа қарсы 

процессорлар, вирусқа қарсы бағдарламалар) қолданумен, бағдарламалық 

қамтамасыз ету қауiпсiздiгiн бақылау жүйесiн ұйымдастырумен қол жеткiзiледi. 

      Объектiлерге және техникалық құралдарға енгiзiлген электрондық ақпарат 

қармау қондырғыларын (салынған қондырғыларды) анықтауға арнайы 

зерттеулер жүргiзумен қол жеткiзiледi. 

      Үй-жайлардан және объектiлерден сөз түрiндегi ақпарат техникалық 

құралдармен қармаудың алдын алуға техникалық қорғау құралдарын, үй-

жайлардың дыбыс өткiзбеуiн қамтамасыз ететiн жобалау және конструкторлық 

шешiмдердi, орнатылған қармау құралдарын анықтау мен олардың белсендiлiгiн 

азайту бойынша режимдi үй-жайларды арнайы тексеру мен басқа да 

ұйымдастыру әрi режимдiк iс-шаралар жүргiзу есебiнен қол жеткiзiледi. 

      Жалпымемлекеттiк ақпараттық және телекоммуникациялық жүйелерде 

ақпарат қорғау жөнiндегi негiзгi ұйымдастырушылық-техникалық iс-шаралар 

мыналар болып табылады: 

      ақпаратты техникалық қорғау саласындағы ұйымдардың қызметiн 

лицензиялау; 

      жеке және заңды тұлғалардың мемлекеттiк құпияларға жiберу мен қол 

жеткiзуiне рұқсат ету жүйесiн құру; 
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      ақпараттық қауiпсiздiктi қамтамасыз ету талаптарын орындау жөнiндегi 

ақпараттандыру объектiлерiн аттестаттау; 

      ақпарат қорғау мен оның тиiмдiлiгiн бақылау техникалық құралдарының, 

ақпараттандыру және байланыс құралдарының ақпараттық қауiпсiздiк 

талаптарына сәйкестiгiн растау; 

      қорғалып орындалған ақпараттық және автоматтандырылған басқару 

жүйелерiн құру және қолдану; 

      ақпарат қорғаудың техникалық құралдарын және оның тиiмдiлiгiн бақылау 

әдiстерiн әзiрлеу және пайдалану; 

      қорғау әдiстерiн, техникалық шараларды және техникалық құралдарды, оның 

iшiнде байланыс арналары бойынша берiлетiн ақпаратты ұстап қалуды 

болдырмайтын ақпаратты криптографиялық қорғау құралдарын қолдану; 

      ақпаратты ақпараттық-телекоммуникация жүйелерiнде және жергiлiктi 

есептегiш желiлерiнде рұқсат етiлмеген қолжетiмдiлiктен және әсер етуден, 

компьютерлiк вирустардың жұғуынан қорғауды ұйымдастыру; 

      есептегiш техника құралдары объектiлерiнде жанама электромагнит 

сәулелерi мен нысаналар есебiнен өңделетiн ақпараттың сыртқа шығып кетуiнiң 

алдын алу жөнiнде шаралар әзiрлеу; 

      сенiмдi қорғауды қамтамасыз ету және объектiнiң қорғалатын аймағына 

рұқсатсыз кiру фактiлерiн анықтау үшiн кiрiктiрiлген күзет жүйелерiн, 

бейнебақылауды ақпарат жинау мен өңдеудi кешендi қолдана отырып, бiрнеше 

күзет шептерiн көздейтiн объектiлердi күзету жүйелерiнiң жұмыс iстеуiн 

қамтамасыз ету жөнiндегi ұйымдастыру және инженерлiк-техникалық 

шараларды iске асыруды қамтитын iс-шаралар жүргiзу; 

      жанама электромагнит сәулелерi мен нысаналар есебiнен ақпараттың сыртқа 

шығып кетуiнен объектiлердiң қорғалғандығының тиiмдiлiгiне бақылау жүргiзу; 

      объектiлерге және техникалық құралдарға енгiзiлген электрондық ақпарат 

қармау қондырғыларын (салынған қондырғыларды) анықтау жөнiнде режимдiк 

үй-жайларды арнайы тексеру; 

      жергiлiктi есептегiш желiлердiң ақпаратқа рұқсат етiлмеген 

қолжетiмдiлiктен қорғалғандығының тиiмдiлiгiне бақылау жүргiзу; 

      ақпараттық қауiпсiздiктi қамтамасыз ету саласында ғылыми-зерттеу және 

тәжiрибелiк-конструкторлық жұмыстар ұйымдастыру, үйлестiру және 

қаржыландыру; 

      ақпараттық қауiпсiздiктi қамтамасыз ету және арнайы мақсаттағы 

телекоммуникация желiлерiн жетiлдiру саласында перспективалық дамуға қол 

жеткiзу мақсатында техникалық шешiмдер әзiрлеу; 

      ақпараттық қауiпсiздiк қатерлерiнiң көздерiн анықтау, бағалау және 

болжамдау, техникалық барлау құралдарына қарсы iс-әрекет етудiң барабар 

шараларын жедел қабылдау; 

      техникалық барлаулар, олардың ниетi, мүмкiндiктерi, олардың жұмыс iстеу 

әдiстерi мен техникалық жарақтануы туралы ақпаратты жинау; 
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      ақпараттық қауiпсiздiк саласында қылмыспен күрес проблемалары бойынша 

тәжiрибе алмасуға бағытталған мемлекеттер арасында жасалған келiссөздер 

шеңберiндегi мемлекетаралық ынтымақтастықты кеңейту; 

      Қазақстан Республикасына қарсы ақпараттық қатер көздерiнiң қолға алғалы 

жатқан iс-әрекеттерi туралы ақпарат алуға бағытталған қарсы барлау iс-

шаралары; 

      ақпараттық қауiпсiздiктi қамтамасыз ету саласында мамандар даярлаудың 

оқу-әдiстемелiк және материалдық базасын құру; 

      құпиялық режимiн және ақпарат қорғауды қамтамасыз ету, мемлекеттiк 

органдар мен ұйымдардың жеке қауiпсiздiгiн нығайту. 

      Ақпарат қорғаудың әдiстерi, тәсiлдерi және шаралары ақпарат сыртқа шығып 

кеткен, бұзылған немесе жойылған жағдайлардағы ықтимал залалдың 

дәрежесіне байланысты әзірленеді. 
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