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Keninepai 6ackapy MeH MOHUTOPHHIKe Kipicme

Kemninepni Oackapy xoHe Oakbuiay KENTIK MHPPAKYPHUIBIMHBIH J1€HCAYIIBIFbI
MEH KayllCI3AIriH KamMTaMachl3 eTylne wemyml pen arkapaiabl. Ludpabix
TEXHOJIOTUAJIApAbIH O€JICeHAl Jamybl, JKEIUIepAl MacluTtadTay >KoHe OeplieTiH
JEpEeKTEp KOJIEMIHIH VJIFalobl JKaFdailblHOa oKenuiepAal THiMal Oackapy MeH
MOHUTOPUHIKE KXETTUIIK apThIll Kejeai. bys mpouectep >KeniHiH TYPaKTbUIbIFbIH,
0O0JKaMABUIBIFBIH KOHE KaYINCI3IriH KaMTaMachl3 €Tyre, COHJai-aK mnpodiemanap
MEH KayINTepAl KeJle] aHbIKTayFa OarbITTaJIFaH.

Keninepai Oackapy koHe OakpUiay >KyHeJepi S>KENUIK >KaOJbIKTap MEH
KOMMYHHUKAIUSIAp KYMBICBIHBIH OapJibIK acHeKTUIepiH OakplaayJpl KamMTaMachl3
€TeTIH INapajlap KeIIeHIH KaMTHIbl: OHIMJIUIK TIeH OTKI3y KaOlJIeTTIIIrHeH
KAYIICI3MIK TIeH akaynapra Te3iMaiurikke gerid. JKemiHi OackKapyablH HeETi3Ti
MIHJETTEPI->KEITIK 5Ka0IbIKThI OpHATY KoHE KOHpUTypaIusiay, KoHGUrypanus MeH
KOJI KETIMAUTIKTI 0acKapy »KoHE KayilCi3JlIK CasCaThIHBIH CaKTaldyblH Oakpliay. O3
Ke3eriHje, KemiHl Oakpliay >KelliHIH KYWIH HaKThl YakKbIT peXHMIHAE Oakbuiayra,
aKaynapIbpl Te€3 aHbIKTayFa >KOHE BIKTUMAaJl KAYINTEePAlH aJJbIH alyFa MYMKIHIIK
oepei.

Kazipri 3amanfbl Keniaep-Oya opTypial KYpbUIFbUIAp MEH MPOTOKOJIIAPIbI
KAMTHUTBIH Kypaeni skyhenep. byn xenini 6ackapy xkyitenepi (Network Management
Systems, NMS) xone enimuimikti Oakputay xyienepi (Performance Monitoring
Systems) CHUSKTBHI apHaiibl O0ackapy >koHe OakpUIay KYHelepiH MaiianaHyabl Tajamn
eremi. Ocbl JKyHlenep apKbUIbl OKIMIIIJIEP >KEIiHI Oackapa anaapl, Kayimnci3mik
casicaThlH pEeTTeH anajpl, Kipyal Oackapa amajabl JKOHE KEIUTK TpadukTi Tanman
amanpl. JKeninepai TuiMl 6ackapy koHe Oakbutay bU3HECTIH OHIMILTITIH apTThIpYyFa
’KOHE TOKTal Kaly KayIiH a3aiTyFa bIKIai eTel.

Kenini 6ackapyabIH Heri3ri MiHaeTTepi MeH (PYHKIIUAIAPBI

Kenini 6ackapy xenisik HHOPaAKYPbUTLIMHBIH OHTANUIIBI )KYMBICBIH KAMTaMachi3
eTyre OarbITTAJIFAH KONTereH MiHAeTTepAl KaMTuiabl. JKemiHi OackapyablH HeEri3ri
byHKuMsIapbiHa KoHUrypauusHel backapy, Kos KeTIMIUTIKTI KOH(Urypauusiay,
pecypcrapabl naijananypl OakplUiay KOHE Kayinci3mik Kipeal. byn Ttamnceipmanap
TOKTall Kajdy KayliH a3ailTyFa, >Kell OHIMAUIIH apTThipyFa >KOHE JAEepeKTep
KAYINCI3IIT1HIH KOFaphl ICHI€iH KaMTaMachl3 €Tyre KOMEKTeCe/Il.
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Kemini OGackapyJblH HETi3rl MIHAETTEpIHIH  Olpi-MaplIpyTHU3aTOpIapibl,
KOCKBIIITAPIBI KOHE Kipy HYKTEIEpiH KOH(PUTYpalnusiiay MEH OHTaWIaHIbIPYIbI
KAMTUTBHIH JKEJIUTIK >KaOABIKTBIH KOHPHUTypaluschlH Oackapy. byn pecypcrapisi
naianaHypl OHTAIaHIBIpPyFa >KOHE OPTYPJL KYPBUIFBUIAP apacbiHAa TYPaKThI
OailaHBICTHI cCaKkTayFa MyMKIHIIK Oepeni. Konduryparusas 6ackapy COHBIMEH KaTap
BIKTUMAJI aKayjlap MEH aKayJapAblH ceOenTepiH Te3ipeKk Talyra >KOHE IIeNIyre
MYMKIHJIK OepeTiH e3repicTep/i OaKplIay bl KAMTUIBL.

Keninin kayincizairia 6ackapy (Cypet 1) - Oyn aepekTepii KOprayFa >KOHE
PYKCaTChI3 KipY/IIH aJIJIbIH ajlyFa OarbITTaJIFaH TaFbl O1p MaHBI3Abl MYMKIHAIK. byFran
KAYINCI3IIK casicaTblH OpHATy, OpaHaMayl’pieplii OpHaTy, Imudpiaay oIiCTepiH
KOJIJIaHy JKoHe Kayin-KaTtep/i YHeM1 Tannay Kipeni. Ken dakropisl ayreHTHdUKaINS
kKoHE Kipyal Oackapy CHSKTBI 3aMaHayd Kayincizmik —oaictepi  Jlepexrepai
kuOepiadybuiIap MEH arbIl KeTyJIepAeH KOpFayFra KOMEKTECE 1.
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Cyper 1. XKemninig Kayincizairia 6ackapy

Kon »xetkizyni O6ackapy maiiaiiaHymibl KYKbIKTapbl MEH JKeJl pecypcTapbiHa
KIpyre pyKcaTTapabl OpHATYyIbl KaMTUIbl. Byl Kymusi aepekTtepre KOJI KETKi3yi
HIEKTEYTre JKOHE KelliHI OakplIaylbl cakTayra kemekTecenl. Koy xeTkizyai THiMIi
Oackapy ocipece KONTereH KbI3METKEpJiep MEH KOCBUIFaH KYPBUIFbLIAD KaTaH
OakpuIayAbl KQXKET €TETIH 1p1 YbIMIAp YIIIH 6T€ MaHbI3/IbI.

Kemnini 6ackapyablH OChl MIHACTTEPIHIH OPKANCHICHI KEIIHIH Kayllci3Airi MeH
OHIMJIUIINH CaKTay/la MaHbI3bl PeJ aTKapaibl, OyJl OM3HECTIH TYPaKTbl KYMbIC
1CTey1HE JKOHE aKayJIbIK KayIliH a3alTyFa bIKIaJl eTe/Il.

Kenisiepai 0akbliiay TeXHOJOTHAJIAPbI MEH KYPAJIapbl

Keninepai Oakplay YIIiH OKIMIIJIEPTe HAKTHI YaKbIT PEKUMIHJC KEHIH KYHi
MEH OHIMJIUIITIH OaKbulayFa MYMKIHIIK O€peTiH OpTypill TEXHOJOTHUsIIAp MEH
Kypaiaap KOJJaHbUIAAbI. bysl Kypanmap akayabIKTapabl JKee] aHbIKTayabl, JKeIIiK
TpaduKTI Tamgayabl KaMTaMmachl3 €TeNl JKOHE KENiHIH KAyIlCi3[iriH apTThIpyFa
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KoMeKTecell. MOHUTOPUHT KYpaJJIapbIHBIH HET13T1 caHaTTaphl OHIMJIUIIKTI OaKbLIay
xkyhenepi (Network Performance Monitoring, NPM) xoHe KayinTep/ai aHBIKTAy
xywenepi (Intrusion Detection Systems, IDS) 6ombim TaObLTA B

OniMmaimikti Oakpuiay >kyhenepi (NPM) eTkizy KaOinmeTTimiri, Kimipicrep,
MAKETTIH XOFalybl >KOHE pecypcTapbl MaijanaHy CHUSKTBI JKelll MapaMeTpiepiH
Oaxpimaiinipl. NPM Kypanmapsl KeniHIH OHIMAUIMH OakplaayFa KOHE TPaUKTIH
e3repyiHe >kenen kayarm Oepyre MyMmKiHIIK Oepemi. TanmpiMan NPM xyitenepinin
meicanaapeiHa SolarWinds Network Performance Monitor sxone PRTG Network
Monitor kipesi, ojap €rKeH-TerKeisll aHaJIMTHUKAHbl KaMTaMachl3 €TEll JKOHE
OKIMIIIJIEpTe OHIMIUIIK MacelieNiepiH OoJpKayFa KOMEKTECe/Il.

Kayinti anwikTay sxyienepi (IDS) skemire pykcaTrchl3 Kipy HeMece Kipy
OpeKeTTepl CHUAKTHI KYIIKTI OpeKeTTep MEH Ia0ybUIaap/bl aHbIKTayFa MYMKIHIK
oepeni. IDS kypanmapsl Kenuiik TpaduKTI Taagaiabl KoHE KayllnTep aHBIKTAIFaH
Ke3/I€ €CKepTyJep sKacaiipl, Oy OKIMIIUIEPre YaKThUIbI OPEKET €Tyre MYMKIHIIK
Oepeni. Snort >xoHe Suricata CUAKTHI KeilOip 3amanayu IDS xyienepinae kayin-
KaTep/l Tanjaay >kKoHe OacKa KayllCi3liK >KyHeJaepiMeH HHTerpauusiay MYMKIHAIT
KOFaphbI.

Wireshark cusikTbl xenumk TpaukTi Tanaay Kypaiaapbl OKIMIIIEpre kel
apKbUIbl OTETIH JEPEKTEp MAKETTEPIH €rKeU-TerKeillll 3epTTeyre keMmekrecedl. by
Tajjay akayiaplblH HEMece bIKTUMal Ma0ybulIapAblH CceOenTepiH TYCIHYI
KAKCAPTAThIH aybITKYJIAp MEH KYHIKTI SpEKETTEpAl aHbIKTayFa MYMKIHAIK Oepeni.
Keninik TpadukTi Tangay TEXHOJOTHUSJIAPBI JKENIHIH KAYINCI3ITIH  eaoyip
KaKCapTyFa ®KoHE JEPEKTEeP/IIH KOoFaly KayIiH azalTyra MyMKIHJIIK Oepe/l.

Kenimik  Tpadukri  OakpUiay — KOHE — Taljgay — Kypalapbl  KENIK
UHQPAKYPBUIBIMHBIH KAYINCI3IrT MEH TYPaKTBUIBIFBIH CaKTayJa MaHBI3IAbl Pell
aTKapazapl, OyJI ocipece KayilcCi3[IiK TaJlalTapblHbIH JKOFAphUIAybl >KaFdaiibIHIA
MaHBI3/IbI.

SNMP (kapanaiibIM xeJliHi 0acKapy pPOTOKOJIbI)

SNMP (Simple Network Management Protocol) — Oyt skeninik KypbUTFbLIAPIbI
Oackapyra  oHe  OakpulayFa  apHalfaH  CTaHAAPTTBl  mpoTokon.  On
MapIIpyTU3aTopiaap, KOMMyTaTopiap, cepBepiiep >KOHE TIMTi )KYMBIC CTaHIUSIIAPHI
CHUSIKTBI JKEJILJIIK KOMIIOHEHTTEP/I1H KYil MEH OHIMAUIIr Typajbl aklapart >KMHAY YILIiH
Konganeutaapl. SNMP  kimeHT-cepBep Mojiesli OOMBIHINA JKYMBIC 1CTEHII, OHJA
OackapbUIaThIH ~ KYpBUIFBLIAp  (are’HTrep) JepekrepAl Oackapy  KyienepiHe
(Menemxepraepre) xxidepemi.

1. SNMP sicymvic npunyunmepi

SNMP mnpoTokosibl yII HETi3ri KOMIIOHEHTTEH TYPaThlH apXUTEKTYypaHbI
KOJIIaHa/Ibl:

SNMP menemxkepi: OyJI KYPBUIFBIHBIH KYH1 KOHE OHBIH MapaMeTpiiepi Typaibl
aKrmapar ajy YIIiH areHTTepre CYpaHbICTap *K1OEpeTiH Kyiie.

SNMP arenTi: Oyl KYPBUIFBIHBIH KYH1 Typaibl AEPEKTEP/l >KMHAWUTHIH >KOHE
CaKTaWThIH OacKapbLIaThIH KYPBUIFbIFa OpPHATBUIFAH OarjapiiaMaliblK >KacaKTama.
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ATeHT MEHEeKEP/IIH CypayJiapblHa *ayan Oepelll, COHBIMEH KaTap OKUFajiap HeMece
KYH e3repicTepi Typasibl Xabapiamaiap (Tpamnmnajiap) kidepe aaajbl.

backapy nepexkopsl (MIB): MIB (Management Information Base) — 6akputayra
OonaTeiH OacKapbLIaTBIH HBICAHIAP TYpalbl aKmapaTThl KAMTHTBIH KYPBUIBIMIIBIK
nepekkop. On kanmail mapameTpiepil OaxpuUiayFa OOJATHIHABIFBIH KOHE OJap/Ibl
KaJlall YUBIMIaCThIpYyFa OO0IaThIHIBIFBIH AaHBIKTAMTHI.

2. SNMP apmulKublivikmapsbl MeH KOJIOAHBLILY bl

SNMP okimmriziepre HaKThl yaKbIT PEXKHMIHIE >KEIIHIH OHIMAUII MEH KyWi
TypaJlbl IEpEeKTEP Il adyFa MYMKIHIIK Oepeai. bys mocenenepi Te3 aHbIKTayFa JKOHE
HIellyre, COHJal-aK KEJNUIIK pecypcrapibl OHTalinaHablpyFa kemekreceni. SNMP
KOJIJIaHy ocipece KOJMEH Oakbliay THIMCI3 OOJIaThIH KONTETreH KYPBUIFbLIAPHI Oap
YJIKEH JKeJiiepie MaHbI3/Ibl.

NetFlow

NetFlow-6y1 Cisco KOMITaHUACHI JKEIUTIK TpaduKTI OaKbUIaYy KOHE TalAay YIIiH
xacaraH xaTtama. O eTKI3y KaOJIeTTUIINH TajlayFa, KeIeprijepal aHbIKTayFa KoHe
TpaUKTErl aybITKyJapJpl aHbIKTayFa MYMKIHAIK O€peTiH >KeIUIIK KYpbUIFbLIap
apKbUIbl OTETIH JEPEKTEP aFbIHAAPHI TYpalbl akmapat oepe/l.

1. NetFlow scymolc npunyunmepi

NetFlow kipic XoHE MIBIFBIC MAKETTEPl Typasibl aKmapaT HETI31HAE >KEJLIIK
arplHIAp TYypajibl JACPEKTEpAl >KUHaAWAbL. OpOip arblH Ke3AiH I[P MekeHxaiibl,
TaraiipiHanFad [P MekeHKaiibl, MOPTTAp KIHE MPOTOKOJAAP CUSKTHI MTApaMETPIIEPIIH
Oipereii KoMOWHAIMACKIMEH aHbIKTanaabl. NetFlow arbiHmap Typasibl akmaparThl
O1piKTIpe/Il )KOHE OHBI 9p1 Kapai eHJIey YIIH aHAJTUTHKAJIBIK KYHenepre xKioepe/.

2. NetFlow Kondamnyovly apmulKubLIbIKIMAapbl

NetFlow kemerimeH oKiMIIIep KeNiIiK TpahUKTIH TEPEH TalAaybIH ajla ajajibl,
COHBIH 1ITH/IE:

OTKI3y KaOUISTTLIITIH MaijalaHyabl Oakplaay: KediHI JKYKTeyal Taiaay
OHTAMJIaHBIPYAbl KAXKET €TETIH pecypcTap/ibl aHbIKTayFa MYMKIH/IK Oepei.

OunimainikTi Tangay: NetFlow skemimeri keneprijepai aHbIKTayFa *oHE SpTypJil
KOoJIJaHOamapAblH OKEJIUNK pecypcTapibl Kajal mMaiijajiaHaThIHBIH —Oaranayra
KOMEKTECE/I.

AYBITKyJapapl  aHBIKTAy: aFbIMJIaFbl  aFbIHAAPABI  TAPUXH  JCPEKTEPMEH
CaJBICTBIPY KAYINCI3AIKTI HEMECe OHIMIUIIKTI KOpCceTyl MYMKIH TpadUKTIH epeKile
YJATUIEpiH aHbIKTayFa MYMKIHJIIK Oepel.

Kenitik 0akbLIay Kyiesepi

1. Nagios

Nagios-Oys1 skemiTiK KypbUIFBUTIAPABIH, CEpPBEPICPIiH KOHE KOCHIMINAIAP/IbIH
KyhiH OakpUlayFa MYMKIHIIK OepeTiH TaHbIMan Oakpuiay kyieci. Nagios
nalana”yIibiFa opTYpial Oakpliay MapaMeTpliepiH KOHE >KYHEHIH KyHl Typasbl
xabapraHabIpyIapabl TEHIIEY MYMKIHIITIH Oepei.
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OyHKIMOHAIBUIBIK: Nagios KO KEeTIMJIUTIKTI, OHIMAUTIKTI KoHE pecypcTapabl
naigananyasl Oakpuiaynbl Konpaiiabl. JKyiie mnpoOnemanap TybIHAAFraH Ke3Je
xabapnamanap xioepe/ii ®KoHe Kyl Typaibsl ecentep Oepei.

Monynpaik apxutektypa: Nagios (pyHKIIMOHAIIBUTBIKTE KEHEHTYTe JKoHE Oacka
KyheraepMeH OipiKTipyre MyMKIHIIK OepeTiH KONTereH MIaruHep/ii YChIHAIbI.

2. Zabbix

Zabbix-0yu1 ket MeH cepBepiiep 1 0acKapy/IbIH JKaH-KaKThl TOCIITIH KAMTaMachI3
€TETIH TaFbl Oip KyaTThl OaKbLIay KyHeci.

OMOebanThIK: Zabbix cepBepiepii, KUK KYPbUIFbUIAP/IbI )KOHE BUPTYAJI b
MalIuHaIap/bl KOca ajaFaH/ia, opTYpJil KYPbUIFbUIAp bl OaKbUIAY bl KOJIANIbI.

Hepexrepni xuHay: Zabbix pepektepai SNMP, IPMI, JMX xone Oacka
IPOTOKOJAAp AapKbUIbl KMHAW anajbl, Oy emKeW-TerKeWial ecenTep MEH
BU3YaJIU3alMsIIap Kacayra MYMKIHJIIK Oepel.

Macmrabray: Zabbix kenTereH HbICaHAApAbl 0Oackapy MYMKIHAITIHIH
apKachIH/IA 1p1 KQCIMOPBIH JKEJIEpl YIIIH KaKChl dKYMBIC 1CTEH/I].

Kenini 0ackapyaarbl Kayinci3aikTi KaMTaMachI3 eTy daicTepi

XKenini Oackapynarbl KayilCi3[IK KENUIK HHQPAKYpPbUIBIM MEH JEpeKTep.il
pYKCaTChi3 KIpYyJIEH >KoHE MmadybUIgapAaH Kopray OOMbIHINA IIapajgap KeIIeHIH
KamMTuabl.  Kaylnci3mikTi  KaMTaMmachl3  €TYAIH ~ HEri3ri  gaicrepl-mmdpiay,
ayTeHTHU(PUKALMS, KOJI KETIMIAUTIKTI OacKapy >KOHE >KEJIIIK OCJICeHITIKTIH TYPaKThl
aynuti (Cypert 2).

OcHOBHbIE Me@XaHWU3Mbl OcHoBHble cpeacTsa

CpencTsa KouTponsa pocTyna
UneHTudukauma u ayreHTndukauus

CpeacTsa WnHpoBaHNA MHHOPMALMM
PasrpaHnyenue poctyna

CpencTea aHTMBUPYCHOM 3aLUUTbI
Peructpaums u ayaut

CPOACTEA MEXCETEROrD IKPAHMPOBAHUS

Kpuntorpadpua

CpeAcTea rapaHTUPOBAHHOrO XPaHeHHs

3KpaHuposaHue

CpencTea 3aWuThi o c60eB 3neKTPONUTAHMUS
W 32U Tb KAGENBHOM CUCTEMBI

WHCTpyMeHTanbHbie cpeacTaa
aaMuHUCTPaTOPa Ge3onacHoCTH

Cyper 2. Kayinci3mikTi KaMTamachl3 €Ty 1H HEri3r1 9icTepi

Hepexrepai mudpiiay kel apKbUIbl TachIMalaay Ke3iHAe aKkmapaTrThl KOprayra
MyMKiHAIK Oepeni. JKemini OackapyAblH 3amMaHayd >KyHenepi opTypil JIeHrenzaeri
JEpEeKTEP/ll KOpFay YIIIH CUMMETPHUSUIBI JKOHE ACHUMMETPUSUIBIK HIMQpiayabl
Kosimanasel. [ludpnay Kynust aknapaTThl PYKCaTChI3 KipyJeH KOpFayFa KoMeKTece Il
KOHE JIEPEKTEP/IIH OY3bLTy KaymiH a3aluTabl.

[TaitmanaHyIBIHBIH, ayTEeHTU(UKAIUACH! JKEJIUTIK UHOPAKYPBUIBIMABI KOpFray/ia
MaHbI3[Ibl peil atkapaabl. Kenm dakrtopasl ayrentudukanususl (MFA) naiinanany
naiananyibiapaal KYImusl o371l €Hri3yJll FaHa eMec, COHBIMEH KaTap MOOWIbI
KYPBUIFBI HeMece 06acKa TeKCEPY apKbUIbI KEKe OaChIH pacTaybl Tajam €Ty apKblUIbl
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KOpFayabl KYIIeHTyre KeMeKkTeceai. byt xkem pecypcrapbiHa pyKcaTchi3 KOJI JKETKI3Y
MYMKIHITTH a3aiTaipl.

Kon >xerimaimikTi Oackapy »oHE KayimlCi3[iK casicaThlH Kypy — Oy Tek
YOKIJIETTI maijanaHyliplap YIIIH JEpPeKTEp MEH JKEeNUIK pecypcTapra Ko
KETIMIUTIKTI TIEKTEHTIH JKeJl KayincCi3miriHiH MaHBI3AeI acnekTiiepi. Pemmik Ko
xeTiMauikTi 6ackapyasl (RBAC) eHrizy »xyMbIc MiHAETTEepiHE OalIaHBICTBI KOJI
KETIMAUTIKTI Oeylyre MYMKIHIIK Oepemi, Oyy Oackapyasl S>KEHIUIACTEIl >KOHE
KayIMCI3/1IKTI apTThIPAJIbI.

Keninmik ONICEHIUTIKTIH TYPAKThI ayJIWTI XKOHE KypHAIIAPAbl TajaAay KYIIKTI
OpEeKEeTTEP MEH BIKTUMAJ KaylIITep/l yaKThUIbl aHBIKTayFa KOMEKTece 1. AyIUT pyKcaT
ETUIMETeH KIpYy OpPEKEeTTEepIH aHBbIKTayFa KoHE MaiijallaHylIbUIapIblH OpPEKEeTTepiH
Tajjayra MYMKIHIIK Oeperi, Oyl JKeNiHI KOpFrayJblH aJJIbIH ajly IapajapbiH
KaObUI/IayFa KOMEKTECE/Il.

Kemengeri Oy ofictep AepeKTEpAiH KaylCi3airi MEH >KEeIiHIH TYPaKThUIBIFbIH
KaMTaMachl3 €TETIH KOII ICHI €Il KOpFaHbIC KYHECIH jkacalIbl, OYJI ocipece ociIl Kele
XKaTKaH KuOepKayinTep >KaraiiblHa MaHbI3/Ibl.

Keaini 0ackapyaarbl 3aMaHayH TeHACHUMAJIAP MEH HHHOBALUAIAP

Keninep kyplieneHe Tycy/ie )KoHe jKaHa TEXHOJIoTUsIap 0ackapy MEH Oakbliayra
WHHOBAIMSIIBIK TocUTAepAl eHrizyal Tanan erefi. COHFbl SKbUIAApbl KeIIepl
aBTOMaTTaHABIPY, OaraapiaaMaiblK KaMTaMachl3 €TYMEH aHbIKTasiFaH xeniiep (SDN)
KOHE KEJUIIK JACPeKTep/l Tajjay YIIH >KacaHJbl WHTEUICKTTI KOJJaHY CHUSKTHI
OarbITTap OEJICeH Il JaMBbIIM KeJeIl.

Keninik mporectepii aBTOMATTaHABIPY >KeJiHI 0acKapy/abl KEHUIIETYTe JKOHE
KYMBIC THUIMJUIITIH apTThIpyFa MYMKIHAIK Oepeni, acipece YJKEH XoHEe Kypaeni
uHGpaKypeUIBIMAapAa. ABTOMATTaHIBIPY KyHenepli KOH(pUTyparusiapIbl OpHATY
kKoHE 0ackapy CHSAKTBHI KYHJENIKTI TarchlpMaliapibl OpbIHIAyFa KOMEKTecel, Oy
YaKbITThl YHEMICH/I1 dKOHE KaTeJep 1l a3alTaibl.

barnapnamaneik >kacaktamMameH aHbIKTanmFaH skeniiep (SDN) - Oyn keniHi
Oackapy anmapaTrThlK KypaiaaH OeJIIHFeH apXUTEeKTypa. by »keiiHi opTalbIKTaH
Oackapyfra XoHE MapLIpyTTap MEH pecypcTapfa KOJ KETIMAUIIKTI MKEeMIl Typle
perreyre MyMKiHAiK 6epeni. SDN MKeMAUTIKTI apTThIpyFa *KoHE KeJiHl OacKapyabl
KEHUIJETYTe KOMEKTecelll, COHbIMEH Karap TpauKTiH e3repylHe >KOHE
naiananyibIapblH TaJIanTapbiHa Te3 OeiMaenyre MyMKIHIIK Oepei.

JKacaHqpl MHTEUIEKT KOHE MAIIMHAJIBIK OKBITY >KEJUTIK JepeKTep/l Taliaayia
KOHE aKayJapabl Ooimkayna OenceH i Komaanbnaasl. Al HeTi31HIeT1 )Kyhenep YIKeH
KeJIeMJIeT1 JASpeKTep/l Tajadail amaapl, YIATLIEpAl aHBIKTal ajdagbl KOHE BIKTHMAI
aKaynapJpl OoypKaid amanbl, OyJI OKIMIIUIEPTe ajjiblH aly IIapajapblH KaObUIgayFra
MYMKIHAIK Oepeni. by skeniHiH TYpaKThUIBIFBIH apTTHIPyFa XKoHE KHOepadybulan
KOpFay/Ibl )KaKcapTyFa KOMEKTECe/Il.

byn tennennusnap >xenmiHi 6ackapyabl UKeM/Ii, OOJDKaMJIbl KOHE THIMII €TEeIl.
Xana TexHoJOrUsIapAbl €Hri3y KOMMaHusIapra Oackapy IIBIFBIHIAPBIH a3alThII
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KaHa KoOiMaii, COHBIMEH KaTap >KENIHIH Kayllci3airi MeH OHIMIUIIIIH >XOFaphbl
JIeHrel1e KaMTaMachl3 €Tyre MyMKIHJIIK Oepei.

KopbIThIHABI

Keminepni Oackapy >xoHe Oakpuiay 3aMaHayd HUQPPIBIK UHPPAKYPHUIBIMHBIH
aXbIpamac 3JeMeHTTepl 00JbI TadbuIanbl. OmapIblH MaHBI3IBUIBIFEl 1EPEKTEPIIH
ecil KeJie >KaTKaH KeJeMiHe, TEXHOJOTHSIApIbIH JTaMYbIHBIH JKEIEACYlHE MKOHE
KOCBUIFaH KYPBUIFBUIAD CaHBIHBIH apTyblHAa OaiylaHbICTRI. backapy kyihenepi
KEITUIePAIH Y3I1KCi3 )KYMBIC IcTeyiHe, KOH(GUTypanusiIapabl OacKapyra, pecypcrapra
KOJI JKETKI3y/ll OakbllayFa >KOHE e3repicTepre >KbULIaM jkayar Oepyre MyMKIHIIK
Oepemi, OYJI ocipece KOPHOPATUBTIK KOHE KOFaAMIBIK >KEIUIEPIH KapKbIHABI OCYi
KarJalblHAa MaHb3Abl. MOHUTOPUHI, ©3 Ke3eriHle, TpapuKTi Taujay >KoHe
ayBITKYJIAp/Ibl aHBIKTAY apKbLIbI KEJIIHIH KYHIH YHeM1 OaKblIay bl KAaMTaMachl3 €Tei,
OyYJ1 BIKTUMAJ KayinTep MEeH OY3bLITyJIapra sKeJel skayan Oepyre MyMKiHIIK Oepei.

Keninepai tuimai 6ackapy MeH OakbLIayJblH HETI3T1 acleKTIiCi-TipolecTepai
aBTOMaTTaHABIPY, OarapiaaMalblK )KacaKTamMaMeH aHbIKTanFaH sxenuiep (SDN) sxone
»acaH]Ibl MHTEJJIEKT CUSIKThl MHHOBaUsap. bys TexHosorusmap xeiiHi 0ackapy
TOCUIIH ©3TepTeal, *KYyHhe OKIMIIUIEPIHIH >KYMBICBIH KXEHUIIETEl, TOKTAll KalyJaH
aynak OoryFa >koHe afamMH (paKkTOp.Ibl a3aliTyFa MyYMKIHAIK Oepeni. ABTOMATTaHIbIPY
Oackapy MpoIECTepiH UKEMJ1 €Te/ll )KOHE OJapIblH OPBIHAATYBIH Te3aeTeal, al SDN
KEJIH1 OpTaJbIKTaHABIPBUIFaH OacKapy/bl KaMTaMachl3 €Te/l, OHbl OPHATYAbI JKOHE
OHTAMIaHABIPYABl >KeHULAeTeni. JKacaHIbl HMHTEIUIEKT KEIUIIK  TpaduKTeri
aybITKYyJap/ibl aHBIKTAayFa, BIKTUMAJ akayjapibl OoJDKayFa »KoOHE TINTI OJIapibl
aBTOMATTHI TYP/IC IICIIyTe KOMEKTECEe/I.

Kenini 6ackapy MeH OakblIayJbIH THIMJ1 OAICTEPIMEH YHBIMAAP KaOBIKTHIH
TOKTaNl KajdyblHa OalJIaHBICTBl IIBIFBIHAAPABI a3alThIN, KUOepIadybll KayImiH
a3aMThIMN, KEMIHIH OHIMAUTITIH apTThipa anaabl. [udpasik opTaga GeaceH Il TaMbII
KeJle KaTKaH KOMITaHMsUIap YIIH MYHJIAal TEXHOJOTHsIAp KaKeT OoJialbl, OUTKEeHI
ojlap OW3HECTIH TYpPaKThl JaMyblH >KOHE HApBIKTarbl TYPAKThl e3repicTepre
oeriiMuenyal Koaaanael. JKemiHiH KbUIAaMIbIFBl MEH KayINCI3ITHE YHEM1 OCIIl KeJie
’KaTKaH TaJlalTapabl €CKepe OTHIPHIT, Oackapy MeH OaKpljayFa WHBECTHIIUS CajaThIH
KOMITAaHMSUTAp YKOFaphl carajibl KbI3MET KOPCETE allaJbl JKOHE IMaii1aaHyIIbLTIapIbIH
YMITTEPIH KaHAaFaTTaHIbIpa ajajbl.

ABTOMATTaHIBIPYABI, OYJITTBHIK KbI3METTEPMEH WHTETPAIIUSHBI JKOHE >KaCaH/IbI
WHTEJUIEKTTIH OCYlH KOca ajFaHja, >KeJiHI 0acKapyJblH 3aMaHayd TCHICHIUSIAPHI
MacmiTadTayra >KOHE HAaKThl TarchlpMasiapra Oeiimienyre KaOuIeTTl KypAesl jKoHe
WKeMJI1 SKeNIepal KypyFa MYMKIHIIK Oepexi. JKenumepaiH CEHIMAUII MeEH
KAYINCI3ITiH caKTay YIIIH TEeXHOJOTUSJIApAbl €HT13y FaHa eMeC, COHBIMEH KaTap
TYPaKThl ayJUT, OCAIIABIKTAPbI TaJ/ay KOHE KOPFAHBIC MEXaHU3MIIEPIH KaHAPTY
KKET eKEHIH ecTe yCcTaraH XeH. bonamakra >keninep/i 6ackapy MeH Oakbuiay TEK
KETUIMIPLTIN, JKaHAa ChIH-KaTepyepre THIMAL >Kayanm Oepyre XoHe IU(PIIBIK
AKOXKYHEeNepAiH Kayilci3 KOHE TYPAKThl KYMBICBIH KaMTaMachl3 €Tyre MYMKIHIIK
Oepeni aen KyTyre 0oyabl.
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N

bakbliay cypakrapbl:
JepekTtepii cakTay Kyleci IereHIMI3 He dKoHe OHUH Heri3ri OyHKIIMoHaIbl KaH ai?
JlepexTepai cakTay KyHelepiHiH OHIMIUTITIHE KaHaai ¢akTopiap acep eremi?
NAS (cereBoe xpanmnuiie) wii SAN (ceTb XpaHeHHsI JaHHBIX ) )KYHETEPUHIH HET13T1
alBIPMAITBUTBIKTAPBIH CUTIATTAHBI3.
Cakray ylenaepuHiH Kayinci3IiriH KaMTaMachl3 €Ty YIIH KOJJaHbIIaThIH HIH(pIay
o/1icTepl MEH TEXHOJOTHIIIAPBIH TYCIHIIPIHI3.
BynTTBIK cakTay *Kyieci 1ereHiMi3 He KOHE OJ1 TOCTYPIIl CaKTay KyHellepiHeH Kalai
epekienexHe1i?
JlepekTepai apXWBTEY MOH PE3EPBTIK KOIIpPY apachlHIAarbl albIPMalIbUIBIKTHI
TyciHaipiHi3. Kalchichl AepekTep Kayinci3Airid KaMTaMachl3 €Ty YIIIiH MaHbI3IbIpaK?
TapaTburFaH cakTay KyHenenepiHiH (pacmpeeieHHbIE CHCTEMbl XpPaHCHHS)
apTHIKIIBUIBIKTAPBl MEH KEMIITIKTEPIH CUIIATTaHbI3.
JlepekTepi cakTayaa eHIMAUNIK IEHU CEHIMAUTIK apachlHia KaHJai TeHrepiMjep
oonaaer?
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